CERTIFICACION DE MEDIOS DE IDENTIFICACION ELECTRONICA

La certificacion del medio de identificacion electronica es el proceso que le
permitira disponer del certificado, la llave privada y la contrasefia que podra utilizar
para firmar electrénicamente documentos y archivos.

1. Obtencién del programa informatico para generar el requerimiento de
certificacion.

A partir de la pagina de Declaranet http://declaranet.gob.mx, en el moédulo de
certificacion, o directamente desde la pagina http://certificacion.gob.mx, aparecera
la pantalla con los pasos a seguir.
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En la ventana identificada con el niamero 1, seleccione el icono H para
obtener el programa informatico que le permitira generar su requerimiento de
certificacion.

Si es usted ciudadano o servidor publico elija el icono que indica Ciudadano. En

el caso de tratarse del representante legal de una empresa o persona fisica con
actividad empresarial, deberéa seleccionar el icono identificado como Empresas.



Aparecera la caja de dialogo para que lo ejecute desde Internet o lo guarde en
disco. Elija la opcion que prefiera.

Ejecute el programa informatico.

2. Requerimiento de certificacion

En la pantalla Requerimiento proporcione los datos que se indican.
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SECRETARLA DE
CONTRALORLA Y DESARROLLO
ADABRSTRATIVO

Proporcione la informacion sin acentos. Los campos marcados con * no son obligatorios

Mombre Apelido Paterno Apelido Materno®
CURF * RFC
Direccidn
Zalle MG Ext Mum Int*
Colonia Delegacion o Municipio Entidad Federativa
Pais Cddigo Postal
[mexco | I
Teléfono Fax#
Carreo Electrdnico® Clawe de Anulacian

CONTINUAR CERRAR X

Nombre(s), apellido Proporcione en cada uno de los campos
paterno y apellido respectivamente su nombre completo, apellido
materno: paterno y apellido materno.

Si s6lo cuenta con un apellido escribalo en el
segundo campo.

CURP: Proporcione la Clave Unica de Registro de
Poblacién. Si no dispone de ella, deje el campo
vacio.

R.F.C. Proporcione su Registro Federal de Contribuyentes.

Direccién: Proporcione su direccién particular completa:



Calle:
NUmero exterior:

NUmero interior:

Colonia:

Municipio o
Delegacion:
Entidad Federativa:

Pais:

Codigo Postal:
Teléfono:

Fax:

Correo Electronico:

Clave para Anulacion:

Al finalizar en el menu superior seleccione el botén Continuar

Proporcione el nombre de la calle.
Proporcione el nUmero exterior.
Proporcione el nimero interior.

El campo del numero interior puede dejarse en
blanco.

Proporcione el nombre de la colonia, donde se
encuentra su domicilio.

Proporcione el municipio o delegacién, donde se
encuentra su domicilio.

Proporcione la entidad federativa donde se localiza
su domicilio.

Proporcione el nombre del pais donde se encuentra
su domicilio.

Proporcione el codigo postal.

Proporcione el teléfono.

Proporcione el numero de fax.

Si no dispone de fax deje el campo vacio.
Proporcione la direcciébn de correo electrénico, si
dispone de ella.

Elija una clave alfanumérica de hasta 50 caracteres.

Esta clave le sera requerida en caso de solicitar la
cancelacion de su certificado.

COMNTIMNUAR &

Si requiere finalizar la aplicacion sin concluir el proceso oprima el botéon Cerrar
CERF&R X

3. Generacion de llaves

En la pantalla siguiente elija su clave de acceso y el nombre y ubicacién de su
llave privada y de su requerimiento:
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Proporcione la clave de acceso. Debe tener un minimo de 8 caracteres ¥ combinar letras y nimeros

Clave de acceso EEEEEELELSE

Confirmar clave *****‘k*ﬂ"ﬂ'*|

Seleccione el nombre ¥ la ubicacion del archivo donde desea almacenar su llave privada

Llave privada I Seleccionar |

Seleccione el nombre ¥ la ubicacion del archivo donde desea almacenar el requerimiento de certificacion

Requerimienta I Seleccionar |

< REGREZAR COMTIMNUAR - CERRAR X

Clave de Acceso: Proporcione la clave de acceso para encriptar su llave
privada con las siguientes caracteristicas:

Tener una longitud minima de 8 caracteres.

Tener una longitud maxima de 255 caracteres.

Contener uno o mas caracteres en minusculas.
Contener uno o mas caracteres en mayusculas o digitos.
No repetir ningun caracter mas de (longitud/2) veces.

Confirme Clave de Proporcione por segunda vez su clave de acceso para
Acceso: que el sistema verifique si ésta es correcta.

Llave Privada: Proporcione la ruta y el nombre del archivo donde
guedara almacenada su Llave Privada.

Presione el botdn Ml para que aparezca la caja
de dialogo que le permitird seleccionar la ruta y escribir
el nombre del archivo donde quedara almacenada su
llave privada.
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Al finalizar oprima Guardar.

La llave se almacenaran con el nombre que se

indigue con extension key.

Proporcione la ruta y el nombre del archivo, donde
guedara almacenado su Requerimiento.

Presione el botdn Ml para que aparezca la caja
de didlogo para seleccionar la ruta y escribir el nombre

del archivo donde quedara almacenado
requerimiento.
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Al finalizar oprima Guardar.

El requerimiento de certificacion se almacenara con
el nombre que indique con extension req.

Para facilitar su identificacion se recomienda que el
nombre del requerimiento corresponda al de su Registro



Federal de Contribuyentes.

COMNTIMUAR &

Al finalizar oprima el botén Continuar

Si requiere suspender el proceso y volver a la pantalla anterior elija el botén
+ REGRE:ZAR

Regresar

Si requiere finalizar la aplicacion sin concluir el proceso oprima el botén Cerrar
CERFAR X

A continuacién se le solicitard mover el ratdn de manera continua para generar el
requerimiento. Oprima Aceptar en el mensaje que lo indica.

Aparecera una barra que irA mostrando el avance del proceso, al concluir, se
iniciara la generacion de sus llaves y del requerimiento.

El proceso puede tardar varios minutos.
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La generacion de su llave privada y
requerimiento de certificacion puede durar varios minutos.

Espere por Favaor

A continuacidon se presentara una ventana con el mensaje: “La generacion de su
CERFRAR X

requerimiento fue exitosa”. Seleccione el botén Cerrar



& Requerimiento ) o [m] [

La generacion de su requerimiento fue exitosa.

Cierre este programa v regrese a la pagina de Inkerrnet
para continuar con el paso siguiente,

CERRAR X

Su llave privada (terminacion key) no debe proporcionarla a nadie. Es muy
importante que recuerde el nombre y la ruta donde la almaceno, para poder
utilizarla posteriormente. También debe recordar la clave de acceso. Es
recomendable que respalde la llave en un disco flexible.

El requerimiento de certificacion (terminacién req) es el archivo que debera enviar
ala SECODAM.

4. Envio del requerimiento

Vuelva a la pagina de Internet http://certificacion.gob.mx.
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En la ventana identificada con el nimero 2, oprima el boton Examinar. Si su
navegador de Internet esta en inglés el botdn llevara por nombre Browse.

Aparecera la caja de dialogo para que elija la ubicacién y nombre del archivo de su
requerimiento (terminacion req). Una vez seleccionado oprima Abrir.
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Una vez que aparezca el nombre del archivo en la ventana, seleccione el botén

Enviar.

Aparecerd un mensaje para indicar que el requerimiento se esta transfiriendo y

que el proceso puede tardar

unos minutos. El

automaticamente al concluirse el proceso.

mensaje desaparecera

Espere hasta que aparezca la ventana con el paso 3. No vuelva a presionar el

botén Enviar.

4. Obtencién del certificado

Cuando aparezca la ventana identificada con el numero 3, apareceran tres
archivos. EIl primero corresponde a su certificado, el segundo, al formato de
condiciones de uso de medios de identificacion electronica y, el tercero, al sobre
gue debera utilizar para enviar el formato a la SECODAM.
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Para obtener su certificado, presione al mismo tiempo la tecla MAYUSCULA

(SHIFT) y el boton izquierdo del ratdén sobre el icono &

..eu.a.‘i-;-

Aparecera la caja de didlogo de abrir o guardar, elija guardar y seleccione la
ubicacién donde almacenaré su certificado (extension cer). Se recomienda utilizar
la misma ruta donde guardé su llave privada.



Es recomendable que respalde el certificado en un disco flexible.

A continuacion seleccione el icono para obtener el Formato de condiciones
de uso de medios de identificacion electronica. Cuando éste aparezca,
imprimalo, desde su navegador.

Por ultimo, elija el icono Q para obtener el sobre. Cuando aparezca el sobre
en pantalla, imprimalo.

Cierre el navegador.

Firme el formato.

Arme el sobre e introduzca el formato en él.

Envie el sobre a la SECODAM, mediante los buzones de correo expresso con
porte pagado a nivel nacional, en un plazo no mayor a 45 dias habiles.

También puede entregar el sobre en la SECODAM, en la Unidad de Servicios
Electrénicos Gubernamentales, Insurgentes Sur 1735 piso 4 Ala Sur, Colonia
Guadalupe Inn, 01020, México, D.F., o enviarlo por correo ordinario o certificado.

Asesoriay asistencia técnica:

Si tiene alguna duda comuniquese al centro de asistencia técnica:

Teléfono: 5480 6400
Correo electronico: informacion@certificacion.gob.mx



